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Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar

TANTARGYI PROGRAM
A tantargy koédja: AKINTV12
A tantargy megnevezése (magyarul): Informaciébiztonsagi tudatossag
A tantargy megnevezése (angolul): Information security awareness
Kreditérték és képzési karakter:

4.1. 2 kredit
4.2, a tantargy elméleti vagy gyakorlati jellegének
mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): ANTK
BA szintl szabadon valaszthaté targy

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi
és Nemzetkézi Tanulmanyok Kar, Kozszervezési és Infotechnoldgiai Tanszék

A tantargyfelelés oktatoé neve, beosztasa, tudomanyos fokozata: Dr. Banyasz
Péter, PhD, tanarsegéd

A tanorak szama és tipusa

8.1. 0ssz 6raszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelez6 munkarend: 8 (0 EA + 8 GY)

8.2. heti éraszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazandd tovabbi sajatos mddok,
jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantargy keretein belll az adott
tematika mentén a hallgatok megismerhetik a leggyakoribb és legijabb tamadasi
technikakat, ezek észlelésének és megelGzésének Iehet6ségeit. A tananyag
Osszeadllitasa kifejezetten azon témakorokon alapszik, melyek az emberi tényez6
biztonsagtudatossagat teszik prébara, és els6sorban az ismeretek hidanyara, vagy a
figyelmetlenségre, naivitasra épitenek.

A tantargy szakmai tartalma (angolul) (Course description): Within the subject,
students will be familiar with the most common and latest attack techniques along
with the possibilities of detecting and preventing them. The compilation of the
curriculum is based on topics that are conducive to the security awareness of the
human factor and primarily build on the lack of knowledge, or on ignorance and
naivety.

Elérend6 kompetenciak (magyarul):
Tudasa: Megérti a szervezeti feladatokat a kiberbiztonsagban.

Képességei: A tananyag elsajatitasaval a hallgaték képesek lesznek felismerni és
azonositani az esetlegesen ellenik iranyulé tamadasokat, valamint megel6zni, hogy
ilyen jellegli tdmaddasok célpontjava valjanak. Képes olyan védelmi intézkedések
meghozatalara, amelyek segitik a human fenyegetettségbdl ered6é kockazatok
csokkentését.

Attitlidje: Az d6rakon elhangzottak segitségével a résztvevék gondoskodni tudnak
sajat eszkozeik, alkalmazasaik biztonsagos beallitdsardl, megfelelé védelmérdl.



Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.

Autonomiaja és felel6ssége: Gyakorlataba beépiti és alkalmazza az e szaktertileten
folyd kutatasok eredményeit.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge: Understands organizational responsibilities in cybersecurity.

Capabilities: By acquiring the curriculum, students will be able to recognise and
identify possible attacks against them and prevent them from becoming targets of
such attacks. Taking defensive measures that ensure the reduction of risk resulting
from threat against humans.

Attitude: With the help of the lessons, participants can take care of their own devices,
secure configuration and proper protection of their applications. Cooperation in
preventing his/her organisation and him/herself from becoming a victim of a cyber
attack.

Autonomy and responsibility: He/She integrates and applies the results of research
in this field into practice.

11. Elotanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirasa, tematika. Description of the subject,
curriculum (magyarul, angolul - English):

12.1. Bevezetés az informacidbiztonsagi tudatossagba (Introduction to the information
security awareness);

12.2. Social Engineering I.- Human alapu tdmadasok (Social Engineering I.- Human-
based attacks);

12.3. Social Engineering II.- IT alapu tédmadasok (Social Engineering II.- IT-based
attacks);

12.4. Kiberfenyegetettségek I. Kiberb(in6zés (Cyber threats I.- Cyber crime);

12.5. Kiberfenyegetettségek II. Kiberterrorizmus és hacktivizmus (Cyber threats II.-
Cyber terrorism and hacktivism);

12.6. Kiberfenyegetettségek III. Kiberkémkedés (Cyber threats III.- Cyber espionage);
12.7. Kiberfenyegetettségek IV. Kiberhadviselés (Cyber threats IV.- Cyber warfare);
12.8. Lélektani miveletek (Psychological operations);

12.9. A k6zosségi média kockazatai (The risks of social media);

12.10.Internetes zaklatas (Cyberbulling);

12.11.0kos mobil eszk6z6k biztonsaga (The safety of smart mobile devices)

12.12.]6 gyakorlatok az informaciobiztonsagban (Best practices in building information
security awareness);

12.13.Prezentaciok (Presentations);
12.14.0sszefoglalads (Conclusion).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: Gszi félév

14. A tanorakon valé részvétel kovetelményei, az elfogadhaté hianyzasok
mértéke, a tavolmaradas potlasanak lehetosége:

A kovetelmény a tanodrakon toérténé részvétel. Az elfogadhatd hianyzasok mértéke
25%, az efeletti tdvolmaradas esetén a tantdrgy oktatdja altal meghatarozott
témakorben beadandd dolgozat készitése sziikséges. A hallgatd koteles az el6adas



anyagat beszerezni, abbdl 6nalléan felkészilni.
15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A tanulmanyi munka alapja az érai aktivitds és a tantargyi tematika 12. pontjaban
meghatarozott alkalommal kisel6adas tartdsa a hallgatd altal tantargyi programbol
valasztott témabdl. A prezentacid értékelése Otfokozatl skalan torténik. Amennyiben
a hallgatdé nem tudja megtartani a kis el6adast, ugy az oktaté altal meghatarozott
terjedelemben beadandd dolgozatot koteles késziteni a szemeszter végéig.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele 75%-0s részvétel a foglalkozasokon, illetve a
tantargyi tematika 15. pontjaban meghatarozott feltételek teljesitése.

16.2. Az értékelés:

Részvétel a szeminariumi foglalkozasok legaldbb 75 %-an, valamint a szemeszter
végén kisel6adas megtartasa.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Kevin D. Mitnick - William L. Simon: A legendas hacker - A megtévesztés
muivészete, Perfact-Pro Kft., Budapest, 2003., ISBN: 9789632065557;

2. Kevin D. Mitnick - William L. Simon: A legendas hacker 2. - A behatolds mivészete,
Perfact-Pro Kft., Budapest, 2006., ISBN: 9638647256.

17.2. Ajanlott irodalom:

1. David Willson - Henry Dalziel: Cyber Security Awareness for Lawyers, Syngress,
2015. ISBN 978-0128047200

2. P. W. Singer - Allan Friedman: Cybersecurity and Cyberwar: What Everyone Needs
to Know, Oxford University Press, 2014. ISBN 978-0199918119

3. Bruce Schneier: Click Here to Kill Everybody: Security and Survival in a Hyper-
connected World, W. W. Norton & Company, 2018. ISBN 978-0393608885

Budapest, 2020.04.09.

Dr. Banyasz Péter, PhD,
tanarsegéd sk.



